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Las XX Jornadas de Ingeniería del Software y Bases de Datos (JISBD 2015) se 
han celebrado en La Laguna del 19 al 21 de julio de 2017, como parte de las 
Jornadas SISTEDES. 
El programa de JISBD 2017 se ha organizado en torno a sesiones temáticas o 
tracks. A continuación se detalla el contenido de las actas: 
  

 Preliminares 
 Comités 
 Conferencia invitada: Dr. Don Gotterbarn 
 Tutoriales 
 Salón de la Fama 
 Track ASV – Arquitecturas Software y Variabilidad 
 Track GD – Gestión de Datos 
 Track ISDM – Ingeniería del Software Dirigida por Modelos 
 Track ISGB – Ingeniería del Software Guiada por Búsqueda 
 Track IWSP – Ingeniería Web y Sistemas Pervasivos 
 Track MEISSI – Métodos Empíricos en Ingeniería del Software y Sistemas de 

Información 
 Track PSM – Proceso Software y Metodologías 



 Track RCP – Requisitos, Calidad y Pruebas 
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Resumen. Big Data ya es una realidad en el día a día de muchas compañías. 

Cuando se implanta un entorno Big Data en una organización, este se debe adap-

tar a las características de la misma. Para poder alcanzar una garantía de seguri-

dad mientras se respetan las características inherentes de la organización se re-

quiere una adecuada función de gobierno. Para lograr este objetivo hemos creado 

una propuesta de marco para el gobierno de la seguridad en entornos Big Data 

denominada marco GSB. Este marco de gobierno toma como base los estándares 

internacionales relacionados con el gobierno de las TI, como por ejemplo 

COBIT, y lo adapta a las necesidades específicas de un entorno de Big Data. El 

objetivo final del marco GSB es cubrir todo su ciclo de vida de forma segura. 

Palabras clave: Big Data, Seguridad de la información, Gobierno de las 

TI. 

1 Introducción 

 En los últimos años, los datos han incrementado su importancia en compañías de 

casi cualquier ámbito siendo imprescindibles para llevar a cabo sus actividades diarias 

y para ayudar a la alta dirección a alcanzar los objetivos de negocio y, gracias a ello, 

tomar las mejores decisiones basadas en la información extraída de dichos datos [1]. Es 

más, cada vez producimos un mayor volumen de datos [2]. Además, estos datos en su 

mayoría tienen un formato no estructurado, lo cual, complica su análisis por medio de 

los sistemas tradicionales. Este inconveniente no desanima a las organizaciones, que 

cada vez son más conscientes de la importancia de los datos, y de los beneficios que 

pueden obtener del análisis de este gran volumen y variedad de datos [3]. La suma de 

todos estos factores hace que sea necesario un nuevo paradigma de análisis de datos, 

este nuevo paradigma es Big Data [4].  

Con cada nueva tecnología surgen nuevos problemas, Big Data no es una excepción. 

Estos problemas se encuentran relacionados no sólo con el volumen o la variedad de 

los datos, sino también con su privacidad y su seguridad, ya que, Big Data no fue con-

cebido en un primer momento como un entorno seguro [5]. Por otro lado, cuando se 

añade un nuevo sistema a una compañía, este se debe adaptar a las particularidades de 

la misma. Por ello, se antoja necesario un marco de gobierno flexible que ayude a la 

alta dirección de las distintas organizaciones a gestionar la seguridad de este nuevo 

sistema de análisis de datos. Cuando se habla de un marco de gobierno en el entorno 

Big Data hay que tener en cuenta que se tratará de una parte de un mayor programa de 
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gobierno de la información, y que este marco formulará políticas relacionadas con la 

optimización, obtención de privacidad y seguridad, y monetización del uso del entorno 

Big Data mediante el alineamiento con los objetivos de negocio de la compañía [6]. 

Por ello, el objetivo de este artículo será exponer nuestra propuesta de marco para el 

gobierno de la seguridad en entornos Big Data. Para la creación de esta propuesta de 

marco de gobierno nos hemos basado en distintos estándares relacionados con el go-

bierno de las tecnologías de la información (TI), como COBIT y CMMI. Apoyado en 

las indicaciones dadas en dichos estándares y teniendo en cuenta el estudio sobre segu-

ridad en Big Data realizado se ha sustentado la creación del marco GSB (Gobierno de 

la Seguridad en Big Data). Este artículo tiene la siguiente estructura: primero se hará 

una introducción a los trabajos que tienen relación con nuestra propuesta, a continua-

ción, se expone cuál es nuestra propuesta y, finalmente, una sección en la que se abor-

dan las conclusiones y trabajo futuro. 

2 Trabajo relacionado 

 El término Big Data se refiere a un entorno que permite el análisis y gestión de 

mayores cantidades de datos que las técnicas tradicionales de procesamiento de datos. 

Big Data supone un cambio en comparación con dichas técnicas tradicionales en tres 

formas distintas: la cantidad de datos (volumen), la tasa de generación y transmisión de 

datos (velocidad) y los tipos de datos estructurados y no estructurados que puede ma-

nejar (variedad). Estas propiedades son conocidas como las tres Vs básicas de Big Data. 

El uso de Big Data en una compañía permite desarrollar un conocimiento más profundo 

del propio negocio lo que supone una gran ventaja competitiva [7]. 

Para conseguir que las medidas de seguridad adoptadas en una compañía sean efec-

tivas, estas se tienen que encontrar alineadas con los objetivos y políticas de la empresa, 

además de gestionarse de forma conjunta, no de forma aislada. Para ello, se establece 

un gobierno de la seguridad [8]. Para la construcción de nuestra propuesta de marco de 

gobierno de la seguridad hemos tomado el estándar COBIT como base. COBIT [9] es 

un marco de gobierno de las tecnologías de la información que proporciona una serie 

de buenas prácticas y actividades para la dirección con el objetivo de alinear los reque-

rimientos de control con los aspectos técnicos y los riesgos de negocio aumentando el 

valor de las organizaciones gracias a la tecnología. COBIT divide sus 34 procesos ge-

néricos en cuatro dominios. Estos procesos son una serie de actividades unidos con una 

delimitación cuyo objetivo es lograr un resultado medible. Como forma de guía para el 

establecimiento y mejora de los procesos propuestos por COBIT, ISACA recomienda 

usar CMMI.  

CMMI  [10] es una colección de buenas prácticas y modelos cuyo objetivo es mejo-

rar los procesos dentro de las organizaciones. Para ello, utiliza distintos niveles para 

evaluar el estado de los procesos de una organización. En nuestro caso, utilizaremos las 

buenas prácticas de las distintas áreas de proceso de CMMI como forma de facilitar la 

implementación de nuestra propuesta de marco GSB, y a su vez, poder determinar el 

estado de madurez en qué se encuentra dicho proceso.  



3 Marco GSB 

Nuestra propuesta de marco de gobierno denominada GSB (Gobierno de la Seguri-

dad en entornos Big Data) tiene como objetivo cubrir el gobierno de la seguridad en un 

entorno Big Data durante todo su ciclo de vida. Se basa en tres pilares fundamentales: 

las características de seguridad de Big Data que fueron estudiadas mediante un Syste-

matic Mapping Study  realizado previamente [11], la estructura propuesta por COBIT 

de dominios de proceso y procesos como forma de generar el esqueleto, y CMMI como 

forma de hacer más accesible la implementación de los procesos de nuestro caso del 

marco GSB siguiendo sus recomendaciones y buenas prácticas.  

Así, se han realizado una serie de modificaciones en los cuatro dominios de COBIT 

para adecuarlos a las necesidades específicas de nuestro marco. Además, se ha añadido 

un quinto dominio para el análisis de seguridad en Big Data. A continuación, se listan 

los cinco dominios que forman nuestra propuesta de marco GSB: 

 

• Planificación y organización (PO): cubre la estrategia y las tácticas de la 

empresa, y busca identificar cómo Big Data puede contribuir al negocio.  

• Análisis de seguridad en Big Data (AS): este dominio se encuentra com-

puesto de una serie de procesos necesarios para abordar la problemática de 

seguridad en entornos Big Data de forma más específica. 

• Diseño e implementación segura de Big Data (DI): Con este dominio se 

busca llevar a cabo la estrategia en cuanto al entorno Big Data y cómo se 

debe realizar el diseño e implementación del entorno Big Data. 

• Operación segura de Big Data (OS): este dominio busca abordar cómo se 

gestiona la seguridad de un entorno Big Data, una vez que este ya ha sido 

implementado en la compañía.  

• Monitorización y evaluación (ME): este dominio evalúa el desempeño 

del sistema en cuanto a indicadores de seguridad, además también incluye 

un proceso de auditoría externa.  

 

Una vez definidos los diferentes dominios que forman nuestra propuesta, se han ido 

analizando los procesos propuestos por COBIT para obtener los diferentes procesos que 

forman nuestra propuesta. Estos procesos pueden permanecer igual que en COBIT, su-

frir modificaciones para adaptarlos a las necesidades específicas de seguridad de un 

entorno Big Data o haber sido creados de cero para incluir algún aspecto importante 

sobre gobierno de seguridad en Big Data que no forma parte de COBIT. En el Anexo I 

se recogen los diferentes dominios y procesos que forman nuestra propuesta.  

Finalmente, CMMI nos permite añadir una nueva dimensión a nuestro marco de go-

bierno, que además de facilitar la implementación de los procesos con sus áreas de 

proceso y buenas prácticas, nos proporciona la posibilidad de evaluar la madurez de los 

diferentes procesos que forman nuestra propuesta. En el Anexo I, se muestra un ejemplo 

de cómo se relacionan las diferentes áreas de proceso de CMMI con los procesos defi-

nidos para el marco GSB, así como la relación con los niveles de madurez que propone 

CMMI. 



4 Conclusiones y trabajo futuro 

En este artículo se ha expresado la necesidad de crear un marco de gobierno de la 

seguridad para entornos Big Data que permita abordar la problemática de la seguridad 

durante todo su ciclo de vida. Para cumplir dicho objetivo se ha creado una propuesta 

de marco de gobierno bajo el nombre de marco GSB. Dicho marco toma como base la 

organización en dominios de procesos de COBIT. Nuestra propuesta de marco se divide 

en cinco dominios fundamentales los cuales, a su vez, se encuentran compuestos por 

45 procesos relacionados con asegurar entornos Big Data. Además, como forma de ha-

cer más sencilla la implantación de nuestro marco en una compañía, se ha integrado los 

distintos procesos con las áreas de proceso de CMMI. Finalmente, como trabajo futuro 

expresar la necesidad de definir con mayor detalle los diferentes controles y actividades 

que forman cada uno de los procesos, los cuales, deben ser específicos para entornos 

Big Data. Una vez realizadas estas inclusiones se validará nuestra propuesta de marco 

en un entorno real.  
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Anexo I – Dominios y procesos del marco GSB, y su relación con 

las áreas de proceso de CMMI 
 

El objetivo de este anexo, es mostrar los diferentes dominios y procesos que forman 

el marco GSB. La Figura 1 recoge la división de los 45 procesos que componen nuestra 

propuesta en los 5 dominios.  

 

 
Figura 1. Dominios y procesos del marco GSB 

En la Tabla I se muestra la relación entre los procesos del dominio 2 sobre análisis 

de seguridad en Big Data con las áreas de proceso y niveles de madurez de CMMI. 

 

Tabla I. Relación entre procesos y áreas de proceso de CMMI en el dominio 2 

Procesos del dominio Niveles de madurez y áreas de proceso 

Nivel 2 Nivel 3 Nivel 4 Nivel 5 

Análisis de seguridad en Big Data (AS) 

AS1 Definir requisitos de seguridad del entorno Big 

Data 

REQM RD  OID 

AS2 Identificar diferentes alternativas de Big Data dis-

ponibles 

CM, PPQA, 

REQM 

DAR, RD, RSKM, 

TS, VAL, VER 

  

AS3 Análisis de seguridad de las diferentes alternati-

vas de Big Data 

PPQA, REQM DAR, TS    

AS4 Determinar modelo del entorno Big Data CM DAR. OPD, PI, VAL, 

VER 

QPM OID 

AS5 Análisis de riesgos del entorno  PMC DAR, RSKM QPM  

 


